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Introduction a la cryptographie — Chapitre 111
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3.1. Fonction de hachage.

o Une fonction de hachage est un procede de
verification d’intéegrité d’un document ou
d’un mot de passe. Elle doit permettre de
I’authentifier.

o La fonction de hachage doit produire, a
partir d’un message initial, une ségquence de
bits tres courte (typiguement entre 128 et
512 bits) qui représente la signature du texte.

o On parle également d’ numérique,
de signature electronique, de condensat ou
encore de hache.
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Signature numerigue.

o La signature numérique doit réaliser les mémes fonctionnalites

que la signature traditionnelle :

Non désavoeu

e Facilité et rapidité de calcul.
e Reésultat court.
e Non réutilisable.

e Impossible a falsifier.

o En termes cryptographiques, elle doit assurer I’authentification,
I’intégrite et le non-désavoeu.

o En France, la validitité juridigue a eté votée en mars 2000 et le
decret d’application est paru en mars 2001.
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Propriéteés souhaitées pour une fonction de hachage.

o Une méme empreinte ne doit pas pouvoir
correspondre a deux messages differents.

o ldealement, une empreinte doit correspondre
a un unique document et vice versa.

© On ne doit pas pouvoir retrouver le message
Initial a I’aide de I’empreinte.
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Formulation mathématique. (1)

743064092850 30 5d= Tafedf led00d5e

7480640e%85h 30 9de Tafesf lcdDldbe
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Formulation mathématique. ( 2)

I

C’est impossible car les messages sont plus nombreux que les empreintes.

C’est impossible car I’empreinte a une taille strictement inférieure au texte initial.

est difficile a inverser.

Mathématiquement, elle n’est pas inversible car elle ne peut pas étre bijective.
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Collisions.

o Une est une paire de messages ou de mots de passe
differents dont I’empreinte est la méme.

o Comme il existe beaucoup plus de messages
que d’empreintes, les collisions existent
obligatoirement, quelque soit I’algorithme de
hachage.

o Elles doivent étre tres difficiles a construire ; on dit que la
fonction de hachage doit étre résistante aux collisions.
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La paradoxe des anniversaires. (1)

O

Trouver deux messages en clair ayant la méme empreinte revient a
trouver deux personnes dans une classe ayant la méme date
d’anniversaire.

=

On se dit que cela doit étre peu probable...

O

it

o Considérons un étudiant dont la date d’anniversaire est donnée.

-

o La probabilité gu’un second etudiant n’ait pas la méme date

d’anniversaire est donnée par : 1 1

n

-

o La probabilité gu’un ieme ait une date d’anniversaire

differente des précéedents est : ;
1 — —
T
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La paradoxe des anniversaires. ( 2)
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La paradoxe des anniversaires. ( 3)
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L’attaque du dictionnaire. Aﬂ ?};’?

On cree une tres longue liste de mots de passe dont on calcule
I’empreinte.

o

-

o On stocke ceux qui ont méme empreinte.

On pourra les utiliser pour falsifier des documents en envoyant
un autre document ou un autre mot de passe que celui qui a éte
signe.

O

=

Pour éviter cela, on ajoute a la fin du mot de passe une chaine
de caracteres aléatoire que I’on appelle le , et I’on calcule
I’empreinte du mot de passe seulement apres salage.

]

O
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L’algorithme MD5. (1)

O

Message Digest a été inventé par Rivest en 1991 comme
amelioration de I’algorithme MD4.

O

|l produit des empreinte de 128 bits.

-

O Des faiblesses ont eté detectees des 1996.
Il est pourtant resté I’un des algorithmes de hachage les plus
utilise au monde. Il permet en particulier de verifier I’intégrité de

fichiers teléechargés sur internet.

O
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L’algorithme MD5. ( 2)

La cryptographie c'est formidable.

5948dd20a2a8c0f1982a35069e158dhc

0dabeaB84864654390e1e6578d58a8846
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L’algorithme MD5. ( 3)

o Pour calculer une empreinte, on decoupe le message en
blocs de 512 bits. Chaque bloc est ensuite decoupe en 16
blocs de 32 bits.

o L’algorithme entre alors dans une boucle comportant 4
rondes durant lesquelles une opération de base non linéaire
sera effectuée 16 fols.

O On dispose de 4 variables a, b, ¢, d qui sont
Initialisées a des valeurs precises.
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L algorithme MD5. (4 )
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L’algorithme MD5. (5)
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L’algorithme MD5. ( 6 ) bloc du message (512 bits)

vecteur d'initialisation

Al B| C| D

32 32 32 32

16 itérations
R

16 itérations

Al B| C| D

16 itérations

Al B| C| D

16 itérations

32 32 32 32

Al B| C| D

3z 32
A C

empreinte de 128 bits
3.1. Fonction de hachage.
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bloc suivant l I
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L algorithme MD5. (7))

I11. Authentification. 3.1. Fonction de hachage. Redl




MD?5 n’est plus sar.

o En déecembre 2008, une equipe d’informaticien
(HashClash) demontre que le protocole SSL / TLS contient
une fausse autorite de certification.

o En falit, la faille provient d’une faiblesse de conception de
I’algorithme MD5.

o A I’aide de 300 « Playstation 3 » I’équipe construit deux
certificats differents ayant exactement la méme empreinte.

o On sait maintenant construire en quelques minutes des
collisions avec MD5 (cf. logiciels « John the Ripper » ou
bien BarWF).
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Principe de fonctionnement de SHA 1.
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Evolutions de SHA.

o Plusieurs attaques existent qui permettent de diminuer le
nombre d’essais a effectuer pour trouver des collisions.

o SHA-1 a été retire progressivement de la plupart des
applications pour étre remplacé par SHA-2, qui permet des
empreintes de 256, 384 ou 512 bits.
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Whirlpool.
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3.2. Signatures a clef publique.

o Importance de combiner les algorithmes de chiffrement et
d’authentification pour consolider leur sécurité.

O Ceci est possible a I’aide de fonctions de hachage avec clef :
les CAM (Codes d’ Authentification de Messages).

01/02/2010
I11. Authentification. 3.2. Signatures a clef publique.




O c
R
uv .!,

,,/#/hﬁi

_:0\

/?

pr,.lfw
? ..l;\

3.2. Signatures a clef publigue.

/ :C

j :_H_gm,i

i
;, :F_ \
W u./”,/»m./

7))
nd
(&)
s
(qv]
D
=
Im

m .
-]
o
(V-
2
(@)
(O
(¢D)
| -
)
+—
(qv]
-
(@)

[11. Authentification

S




Autorité de certification.
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L’algorithme DSA.
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Conclusion.

| —|
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Conclusion.
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Fin du chapitre 3. Credits photos & copyright :

o Photo de couverture: © Adi Shamir.
o Dessin du puzzle: © Haykel Mejri.
© Photo nombres binaires: © Westwood Schools.

o Autres sources d’inspiration:

> Cryptographie appliguée de Bruce Schneier, éditions
Vuibert.

> L’art du secret, in « dossier pour la science ».

> Histoire des codes secrets, de Simon Singh, editions
livre de poche.
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