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IV. Exemples.
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4.1. Sécurité du Bluetooth.
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Pairage et authentification.
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Clef d’initialisation. ( 1)
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Clef d’initialisation. ( 2)

Rand0
128 bits

PIN I PIN

ADDR : ADDR
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Clef de chiffrement. (1)

K(AB)

RANDA RANDB
Ki

RAND A
RANDB ADDRB
LKB

LKA LKB K(AB)
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Clef de chiffrement. (2 )
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Rand A
128 bits

|Esclave B|

Rand B
128 bits
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Authentification mutuelle. (1)

RESA RESB
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Authentification mutuelle. ( 2 )

MA
128 bits

ADDR B

I'V. Exemples. 4.1. Sécurité du Bluetooth.




Les algorithmes E22, E21 et E1.
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Une ronde de ’algorithme SAFER.
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Attaques contre Bluetooth
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Attaque sur la pairage.

RAND 0 MA MB
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Attaque contre E1
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4.2. La sécurité du Wifi.
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Le chiffrement par le WEP (Wired Equivalent Privacy). (1)
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Le chiffrement par le WEP (Wired Equivalent Privacy). (2 )
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Le WEP et le RCA4.

253 254 255

e

S[il+SIi]

Générateur pseudo
| Vi I Clef l_’ aléatoire du RC4

Rand A
128 hits

Texte clair | crCR |
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L’authentification par le WEP. (1)
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L’authentification par le WEP. ( 2)

298374 298374
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Les failles du WEP.
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Conclusion.
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